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Cyber Crime nimmt keine 
Rücksicht auf Normen 
Anatomie einer Ransomware Attacke 
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Ransomware (von englisch ransom für „Lösegeld“), auch Erpressungstrojaner, 
Erpressungssoftware, Kryptotrojaner oder Verschlüsselungstrojaner, sind 
Schadprogramme, mit deren Hilfe ein Eindringling den Zugriff des Computerinhabers 
auf Daten, deren Nutzung oder auf das ganze Computersystem verhindern kann. 
Dabei werden private Daten auf dem fremden Computer verschlüsselt oder der Zugriff 
auf sie verhindert, um für die Entschlüsselung oder Freigabe ein Lösegeld zu fordern.  

Die Bezeichnung setzt sich zusammen aus ransom, dem englischen Wort für 
Lösegeld, und ware, entsprechend dem für verschiedene Arten von 
Computerprogrammen üblichen Benennungsschema (Software, Malware etc.). 

 

Definition 
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Ransomware – ein wachsendes Problem 

1989 

Erste Ransomware 
“AIDS Trojaner” 
per Diskette 
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Mai 17 
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Quelle: https://ransomware.at/website_old/gallery.php 



Cyber Crime – Die Gewinne sprudeln! 

DIEBE 

ERPRESSER 

DATA BREACH 

RANSOMWARE 
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Nayana, ein südkoreanischer Web Hosting 

Anbieter, wurde Opfer einer groß angelegten 

Ransomware Attacke, welche über 153 Linux 

Server getroffen und damit einhergehend über 

3.400 gehostete Webseiten der 

Geschäftskunden beeinträchtigt hatte. 

Nayana’s Systeme wurden durch eine Linux 

Variante der Erebus Ransomware getroffen, 

welche dafür entwickelt wurde Daten auf Web 

Servern zu verschlüsseln und eine Zahlung für 

die sichere Rückgabe dieser Daten zu verlangen. 

Insgesamt hatte Erebus 433 verschiedene File 

Typen auf den Web Servern verschlüsselt – 

einschließlich Dokumenten, Datenbanken, Bilder 

und Videos. 

Zwei Wochen nach der Attacke war Nayana 

immer noch dabei den Normalbetrieb für die 

Kunden wiederherzustellen und stellte 

regelmäßig und detailliert Updates über diesen 

Prozess in einem eigens dafür vorgesehenen 

Forum bereit. 

http://www.nayana.com/bbs/set_view.php?b_name=notice&w_no=957
http://www.nayana.com/bbs/set_view.php?b_name=notice&w_no=957
http://www.nayana.com/bbs/set_view.php?b_name=notice&w_no=957
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Anatomie einer Ransom Attacke 
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Social Engineering, 
Phishing und 
menschliche Fehler 
sind die primären 
Mechanismen um ein 
Systems zu infizieren. 
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Sobald der initiale 
Exploit aktiviert 
wurde, ist die 
Ransomware 
ausgeliefert und 
permanent im System 
etabliert 
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Hauptziel sind 
Backup Systeme, File 
Server, Festplatten 
und Dateien wie 
Bilder, Videos und 
Dokumente, aber 
auch z.B. Shadow 
Copies um sicher zu 
gehen, dass die 
Betriebsstörung 
maximal ist 
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Die Ransomware 
startet einen aktiven 
Austausch mit dem 
Command and Control 
Server um sich die 
Schlüssel für die 
Verschlüsselung zu 
holen um dann die 
Zieldaten entsprechend 
zu verschlüsseln  
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Der Anwender wird 
per Ransom Note 
darüber informiert, 
dass seine Daten 
verschlüsselt sind 
und wie viel und 
wohin Kryptowährung 
(z.B. Bitcoin) fällig 
wird um die Daten 
zurück zu bekommen. 
Meistens läuft auch 
eine Uhr (Ticker), je 
länger es dauert, 
desto teurer wird es 

 

15 Minuten 
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“Malware as a Service” 
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“Targets as a Service” 
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Ransomware As A Service 
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Business Case – Research Jamison Utter 

Kosten Ransomware mit 90 Tagen Support: $3.000  

»Garantierte Infizierungsquote: 10% 
 Erwartete Einnahmerate: 0.5%  

 

SEO und Traffic Acquisition Kampagne: $3.000 
»Garantierte Rate: 20.000 Klicks am Tag 

  

Ransom Einnahmen: ca. $300  
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Die Berechnung 

20.000 Besucher x 10% Infizierungsquote 

  = 2.000 Infektionen pro Tag 

 

2.000 x 0.5% erwartete Einnahmenrate 

  = 10 Einnahmen pro Tag  

 

10 Einnahmen x $300 x 90 Tage  

  = $270.000 
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Ransomware Business 

Benötigt für ein erfolgreiches Business: 
 

 Produkt/Lösung 

 Business Model 

 Marketing 

 Betrieb/Analyse 

 Support  

 Finanzwesen 
 

  

Cerber: erfolgreiche Ransomware in der RaaS Industrie 
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Produkt/Lösung: Cerber 

Erschienen im Februar 2016 
 

Stetig verbessert und gewartet 
 

Getestet Security zu bypassen 
 

Sobald Files verschlüsselt sind, 
erscheint eine Ransom Note,   
welche auch von den Computer 
Lautsprechern durchgegeben wird 
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Business Model 

Cerber wird über ein 
Partnerprogramm angeboten 
 

60% des Ertrages,                
5% Freundschaftswerbung     
für neue Teilnehmer 
 

  



Marketing 

Werbeanzeigen – Informationen über das Partnerprogramm, Erträge, 
Web Panel und Verschlüsselungsschema 
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Betrieb 

 C&C Kommunikation ist nicht benötigt für den 

    Verschlüsselungsprozess, aber für die Statistik 

 Die statistischen Daten enthalten u.a.: 

 Kampagnen ID 

 Land 

 Anzahl der verschlüsselten Files 

 Daten werden kodiert versendet 

 Entwickler versorgt die Partner mit einem Control Panel 
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Analyse 
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Support 

 Pro Opfer wird ein 

eigenes Bitcoin Walltet 

angelegt 

 

 Opfer werden 

aufgefordert Bitcoin zu 

zahlen um die Daten 

zurück zu bekommen 

 

 Zahlungen werden über 

Tor ausgeführt 
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 Effektive Zahlungsüberwachung der 

Bitcoin Wallets 

 

 Das Geld wird über einen Mixing Service 

(Bitcoin Laundry) abgewickelt 

 

 Nur an den "Author" und dieser verteilt 

weiter an die Partner 

 

 $195.000 /Monat, $2.3 Millionen /Jahr 

Finanzwesen 
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Was können wir tun? 

(offline)

Backup 

Patch 

(IPS) 

Rechte verwalten und Zugänge kontrollieren, 

aktive Inhalte (wie z.B. Macros) deaktivieren 

Schulungen 

Anwendertrainings 

Eine Security Strategie haben 

und diese auch durchführen 

Wissen wo ich Decryptors finde 

Kritische Daten und Prozesse 

erkennen und kennen 
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Eine Kette ist nur so stark wie ihr schwächstes Glied 
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Fortinet Security Fabric 

Open Ecosystem 

INTEGRATED  

AI-driven breach prevention across 

devices, networks, and applications 

AUTOMATED   

Operations, orchestration,  

and response 

FortiGate 

Network Security  

Device, Access, and  
Application Security 

Multi-Cloud Security 

BROAD  

Visibility of the entire 

digital attack surface 

Fabric 
APIs 

Security Operations 
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FortiWeb 
FortiMail 
FortiADC 

FortiGate VM 
FortiCASB 

FortiAnalyzer 
FortiSIEM 

FortiSandbox 

FortiAP 
FortiSwitch 
FortiToken 
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Connectors 

FortiClient 
FortiNAC 
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Probleme kann man 
niemals mit derselben 
Denkweise lösen, durch 
die sie entstanden sind. 

Zitat: Albert Einstein 



Vielen Dank 




